WIRUSY KOMPUTEROWE

1. WIRUS TO...
Wirus komputerowy (ang.Virus) jest to program posiadajacy zdolno$¢ samodzielnego
powielania si¢ 1 przenoszenia si¢ na inne komputery. Terminem ,,wirus” czgsto niestusznie
okresla si¢ wszystkie destrukcyjne programy np. konie trojanskie, ktore sa ukrytymi w
programach kodami, sprawiajacymi, ze programy takie po uruchomieniu komputera realizuja
oprocz swoich funkcji takze rézne nieprzyjemne dla uzytkownika dziatania jak np.
zawieszenie systemu operacyjnego, usuwanie plikow czy tez wyswietlanie na ekranie réznych
komunikatéw. Wirus jest dos¢ podobny do zwyczajnej grypy, ktora atakuje ludzi. Wirusy
doczepiaja si¢ do plikéw. Droga przenoszenia moga by¢ wszelkiego rodzaju no$niki danych
oraz media komunikacyjne. Dawniej wirus uruchamiany byt przez uruchomienie
zainfekowanego programu. Obecnie wirus niejednokrotnie nie wymaga uruchomienia przez
ofiar¢ zainfekowanego pliku - oprogramowanie komputera, majace za zadanie jak najbardziej
utatwi¢ zycie uzytkownikowi, automatycznie uruchamia pliki i wykonuje roznorakie zadania.
Do zarazenia dochodzi przewaznie podczas kopiowania. Wirusy komputerowe sa bardzo
zréznicowane pod wzgledem dziatania - poczawszy od "nieszkodliwych" wirusow
samopowielajacych sig, poprzez wirusy infekujace pliki, do wirusoOw niszczacych pliki, a
nawet cale zawartosci dyskow twardych.

Pierwsze wirusy komputerowe dla IBM PC pojawily si¢ juz w 1986 r., ale jeszcze dwa lata
pozniej wiele postaci $wiata informatycznego watpito w ich istnienie. Peter Norton (wg
,Patologii wirusow komputerowych” Davida Ferbrache’a) nazwatl wirusy komputerowe
wielkomiejskim mitem 1 pordwnatl ich istnienie z historiami o krokodylach w kanatach
Nowego Jorku. Ta opinia do$¢ dobrze oddaje stan wiedzy na temat wirusow w srodowisku
komputerowym u progu lat dziewigc¢dziesiatych. Sytuacja zmienita si¢ dopiero kilka lat
p6zniej, po odkryciu wykreowanego przez media na pierwsza gwiazde przemystu
informatycznego, wirusa Michael Angelo. Dzigki naglos$nieniu jego istnienia i masowej akcji
ostrzegawczej Michael Angelo wywart pozytywny wptyw i u§wiadomit milionom
uzytkownikéw komputeréw na calym §wiecie grozace im (oraz ich danym)
niebezpieczenstwo.

W ciagu minionych kilku lat zainteresowanie wirusami komputerowymi znacznie spadto.
Wielu uzytkownikow oswoito si¢ z mozliwos$cia infekcji 1 nauczyto sig¢ minimalizowac jej
skutki. Niestety, w dalszym ciagu liczne grono osob korzystajacych z komputeréow, co gorsza
réwniez na stanowiskach kierowniczych, nie zdaje sobie sprawy z potencjalnego zagrozenia.
Pod wzgledem dziatania wirusy komputerowe przypominaja swoje biologiczne pierwowzory.
Zamiast ludzkiego organizmu, infekuja dysk (dyskietke) lub program, umieszczajac w nich
swoj kod. Gtéwne zadanie wirusa komputerowego polega na jak najszerszym
rozpowszechnieniu sig, a nie ,,szkodzeniu”, jak mylnie sadzi wielu uzytkownikoéw. Niszczenie
danych na dysku, wyswietlanie informacji na ekranie, blokowanie systemu i nienormalne
zachowanie si¢ komputera to drugorzedne cele wirusow komputerowych. Wynika to z proste;j
zasady: pozostajac dluzej w ukryciu, moga wygenerowac wigksza liczbg potomkow.
Pierwszym krokiem na drodze do zabezpieczenia si¢ przed wirusami jest poznanie zasad ich
dzialania, w szczeg6lnosci metod ,,rozmnazania”. Kazdy wirus zwiazany jest z konkretnym
systemem operacyjnym lub programem. Pierwsze z nich nazywamy systemowymi a drugie
aplikacyjnymi.



Liczba wirusé6w w ciagu ostatnich lat szybko ro$nie. Przyczynia si¢ do tego powstawanie
mutacji istniejacych ,,wirusow” 1 stosowanie kilku form rozmnazania przez jeden wirus. Z
tego powodu mowi si¢ o rodzinach wirusow, ktore si¢ ciagle na nowo szyfruja, a kolejne
egzemplarze ,,szkodnika” nie przypominaja swoich przodkéow.

W ciagu ostatnich lat pracowano nad mechanizmami ukrycia wiruséw. W ten sposob powstatly
wirusy typu stealth. ,,Tajniacy” dostarczaja skanerowi danych w oryginalnej (,,niezarazonej’)
postaci, a wykrycie ich staje si¢ mozliwe dopiero po restarcie systemu z wolnej od wirusow
dyskietki.

W 1988 1. jeden z robakéw doprowadzil nawet do zalamania komputera sieci Internet.
Zdecydowana wigkszo$¢ wirusoOw zostata napisana dla systemu DOS 1 nie dziata w innych
srodowiskach. Nie dotyczy to jednak Windows 95 (a raczej MS-DOS-a 7.0), ktory stwarza
sprzyjajace warunki dla niematej czesci ,,szkodnikow”. OS/2 Warp 1 Windows NT nie naleza
do $cistego kregu zainteresowan tworcoOw wirusoOw, wynika to po czesci ze skutecznych
mechanizmow bezpieczenstwa tych systemoéw. Osoby, ktére zetknely si¢ juz z wirusami
komputerowymi, wiedza, ze nie ma z nimi zartow. Nawet (pozornie) nieszkodliwe okazynie
niszczace danych - zwigkszaja awaryjnos$¢ systemu komputerowego, poniewaz sama ich
obecno$¢ w pamigci moze blokowac niektore operacje programu lub wywolywacé

przypadkowe dziatania.

Wirusy stwarzajq i stwarzac¢ beda w przysztosci potencjalne zagrozenie, od ktérego nie ma ucieczki. Uzytkownik
moze w duzym stopniu zminimalizowa¢ ryzyko zarazenia, ale w praktyce zawsze moze liczy¢ na wizyte
hieproszonego goscia”. Jedynym sposobem 100% bezpieczenstwa pozostaje chyba odciecie sie od $wiata
zewnetrznego.

2. PODZIAL ZE WZGLEDU NA SPOSOB INFEKCJI

» Wirusy pasoiytnicze (plikowe)
W zasadzie wigkszo$¢ znanych wiruséw to wirusy pasozytnicze, ktére wykorzystuja swoje
ofiary do transportu, modyfikujac ich struktur¢ wewngtrzna. Jedynym ratunkiem dla
zainfekowanych obiektow jest uzycie szczepionki lub w ostatecznos$ci kopii zapasowych,
gdyz zarazone pliki z reguly nie sq przez wirusa leczone. Wyjatek stanowia nieliczne wirusy
wykorzystujace pliki tylko do transportu migdzy komputerami, majace za gtowny cel infekcje
tablicy partycji lub BOOT-sektora dysku twardego. Po zainfekowaniu ktoérego$ z tych
obiektow wirus zmienia dziatanie 1 leczy wszystkie uzywane pliki znajdujace si¢ na twardym
dysku, a infekuje jedynie pliki juz znajdujace sig¢ na dyskietkach lub dopiero na nie
kopiowane.

> Wirusy towarzyszqce
Wirusy tego typu sa najczesciej pisane w jezykach wysokiego poziomu. Atakuja one pliki, a
ich dzialanie opiera sig na hierarchii stosowanej w DOS podczas uruchamiania programow. W
momencie uruchamiania programu, w przypadku nie podania rozszerzenia urachamianego
pliku, najpierw poszukiwany jest plik o rozszerzeniu COM, potem EXE, a na koncu BAT. W
przypadku wykorzystywania interpretatora polecen DOS dochodza jeszcze pliki BTM,
poszukiwane podczas uruchamiania programu przed plikami BAT.

» Bomby logiczne
Bomba Logiczna swe destrukcyjne oblicze ukazuje tylko w okreslonym odpowiednimi
warunkami czasie (najczgsciej zaleznie od aktualnej daty lub liczby poprzednich wywotan
programu). Ze wzgledu na to, iz wlasciwy , destrukcyjny kod moze by¢ ukryty w dowolnym
miejscu programu zawierajacego bombe, nalezy ostroznie obchodzi¢ si¢ z aplikacjami,



ktorych pochodzenie jest nieznane. Mianem bomby okres$la si¢ czgsto takze destrukcyjny,
uruchamiany tylko po spetieniu jakiego$ warunku, kod zawarty w wirusach.

» Robaki internetowe
Robak to program, ktérego dziatanie sprowadza si¢ do tworzenia wtasnych duplikatow, tak,
ze nie atakuje on zadnych obiektow, jak to czynia wirusy. Oprdcz zajmowania miejsca na
dysku program ten rzadko wywotuje skutki uboczne. Podobnie jak wirusy towarzyszace,
robaki sa najczesciej pisane w jezykach wysokiego poziomu. Robaki sa najbardziej popularne
w sieciach, gdzie maja do dyspozycji protokoty transmisji sieciowej, dzigki ktorym moga
przemieszczac si¢ po catej sieci.

» Polimorficzne
Wirusy tego typu sa najgrozniejsze, gdyz najtrudniej jest je wykry¢. Tworcy wirusow, by
utrudnié¢ zycie programistom piszacym programy antywirusowe zaczgli szyfrowaé swoje
dzieta. Szyfrowane sa one w roznych jezykach i w r6zy sposob. Kazda kopia wirusa jest, wigc
inna, ale nie do konca, gdyz procedura szyfrujaca jest zawsze taka sama i po niej skanery
rozpoznaja wirusa. Jest na to jeden sposob. Trzeba szyfrowac rowniez procedurg szyfrujaca,
bowiem wszystkie one wykonuja to samo zadanie. Zeruja rejestr AX. Istnieje jeszcze wiele
innych instrukcji, ktore wykonuja to samo zadanie, a maja inne kody, np. INC mozna zastapi¢
przez ADD, itp. Procedura szyfrujaca wirusa za kazdym razem jest inna, mimo, ze wykonuje
to samo zadanie. W ten sposob moze mie¢ kilkaset r6znych postaci i dlatego skanery si¢ po
prostu gubia.

»  Wirusy plikow wsadowych
Wirusy plikow wsadowych wykorzystujace do transportu pliki BAT, istnieja od dos¢ dawna,
pomimo raczej ubogiego zestawu srodkow, jakimi dysponuje ich potencjalny twérca. Moze
wydawac si¢ to niedorzeczne, lecz czgsto potrafia infekowac nie tylko pliki BAT, ale takze
pliki COM, EXE czy sektor tablicy partycji. Po uruchomieniu zainfekowanego pliku
wsadowego tworzony jest plik uruchamialny COM lub EXE, zawierajacy wiasciwy kod
infekujacy pliki BAT. Po utworzeniu jest on wykonywany, a nastepnie kasowany. Ze wzgledu
na to, iz procesor nie rozréznia kodu i danych, mozna, poprzez sprytna manipulacje, utworzy¢
plik, ktory bedzie mogt si¢ wykonaé zaréwno jako typowy plik BAT, jak i plik COM.

» Makrowirusy, wirusy makrosow.
Tego typu wirusy to jeden z najnowszych pomystéw. Makrowirusy na zarazaja programow
uruchamialnych, lecz pliki zawierajace definicje makr. Najpopularniejsze obiekty infekcji to
pliki DOC, XLS oraz SAM. Do mnozenia si¢ makrowirusy wykorzystuja funkcje zawarte w
jezykach makr, wbudowanych w dane aplikacje, np. Word Basic w Microsoft Word lub Visual
Basic for Applications w programie Microsoft Excel.

» Wirusy Boot sector’a

Wirusy tego typu zmieniaja zawartos¢ sektora gldownego dysku (boot sector'a) lub sektora
tadowania. Zamiast prawdziwego kodu zapisuja tam czg¢$¢ samego siebie, a dobra kopig
zapisuja zazwyczaj w innym miejscu. Takie wirusy uaktywniaja si¢ tylko podczas startu z
zarazonego dysku. Kiedy "ruszymy" z takiego nos$nika wirus znajdujacy si¢ tam zostaje
uaktywniony. Wczytuje si¢ on wowczas reszt¢ swojego kodu, ktory si¢ tam nie zmiescit i
prawdziwy sektor. Jesli mamy zainfekowany dysk twardy, to by go wyleczy¢ trzeba
uruchomi¢ komputer z dyskietki systemowej 1 uruchomi¢ dobry program antywirusowy.



» Hybrydowe
Wirusy Hybrydowe tacza wirusy sektora fadowania z wirusem pasozytniczym (plikowym).
Daje to najwigksze mozliwosci replikacji a jednocze$nie utrudnia leczenie zainfekowanego
systemu. Wykorzystuja kombinacje r6znych metod. Mozliwy jest przyktad, gdy wirus jest nie
rezydentny a po uzyskaniu kontroli pozostawia w pamigci rezydentny fragment swego kodu

» Inicjujgce

Inicjujace (sektora tadowania) - zmieniaja zawartos$¢ albo glownego sektora tadowania (ang.
master boot sector) , albo sektora fadowania DOS'a, zaleznie od wirusa i dysku , zwykle
zastgpujac wilasciwa zawartos¢ swoja wilasna wersja. Oryginalna wersja modyfikowanego
sektora jest na ogot przechowywana w innym miejscu dysku tak, zeby wersja wirusowa byta
wykonywana jako pierwsza. Zwykle taduje ona pozostata cz¢s¢ kodu wirusa do pamigci,
poprzedzajac wykonanie oryginalnej wersji sektora tadowania. W ten sposob wirus rezyduje
na stale w pamigci dopoki komputer jest wilaczony. Wirusy sektora tadowania sa
rozpowszechniane przez fizyczna wymiang kazdego no$nika, ktéry moze by¢ wykorzystany
do uruchomienia systemu operacyjnego. Komputer zostaje zainfekowany wirusem sektora
tadowania tylko wtedy , gdy uzytkownik zainicjuje dziatanie systemu z zainfekowanego
dysku. Calkowicie bezpieczne jest wlozenie zainfekowanej dyskietki do kieszeni napedu i
skopiowanie z niej danych.

Konie trojanskie

Kon trojanski nie jest wirusem komputerowym, ale ze wzgledu na swoje dziatanie czgsto
bywa z nim utozsamiany. Zasada dzialania konia trojanskiego jest banalnie prosta.
Uruchomiony, wykonuje niby to normalna prace, bezposrednio wynikajaca z przeznaczenia
programu (np. gra, demo. program uzytkowy), lecz dodatkowo, niejako w tle, wykonuje
jakie$ niezauwazalne dla uzytkownika operacje, (najczesciej po prostu niszczy - kasuje lub
zamazuje - dane na dysku twardym). Konie trojanskie najczesciej przenosza si¢ w plikach
udajacych nowe, popularne programy kompresujace (np. PKZIP, ARJ, RAR) lub tez udaja
programy narzedziowe do obstugi dyskow.

PODZIAL ZE WZGLEDU NA SPOSOB PRZENOSZENIA:

wirusy przenoszace si¢ za pomoca nosnikow: np. dyskéw twardych, dyskietek

wirusy doczepiajace si¢ do programow wykonywalnych: np. programy systemowe,
komercyjne aplikacje,

v Wirusy, ktore przenosza si¢ przez sie¢ komputerowa : np. wirusy atakujace ustugi
sieciowe, rozpowszechnione robaki internetowe przenoszone przez pocztg
elektroniczna,

NN



PODZIAL ZE WZGLEDU NA SPOSOB DZIAEANIA PO URUCHOMIENIU:

v’ Nie rezydentne
Sa aktywne jedynie wtedy, gdy jest wykonywany zainfekowany program uzytkowy.
Wykonuja one catkowicie swdj program na tym etapie i nie pozostaja w pamigci.

v' Rezydentne

Instaluja si¢ w pamigci jako rezydentne programy ustugowe TSR (ang. Terminate and Stay
Resident). Przejmuja jedno lub wigcej przerwan i infekuja, gdy spetnione sa okre§lone
warunki np. uruchomienie programu.

v’ Szybkie infektory

Przejmuja wszystkie mozliwe funkcje systemu DOS, uzywane do obstugi plikow i zarazaja
wszystko, co si¢ im nawinie w maksymalnie krotkim czasie, co powoduje po okresie bardzo
szybkiej ekspansji wirusa w danym systemie nastgpuje jego pasywacja (wirus nie moze
znalez¢ juz zadnego pliku do infekcji). Duza aktywnos$¢ szybkiego infektora bedzie na pewno
fatwo zauwazalna dla uzytkownika.

V' Wolne infektory

Wirusy tego typu sa bardzie wyrafinowane. Ich gldéwnym celem jest jak najdtuzsze pozostanie
w zainfekowanym systemie. Wirusy te uzywaja najczgsciej wolnych, kilku stopniowych
zmiennych procedur szyfrujacych i technik Stealth (ukrywanie swojego kodu). Sa to wirusy
bardzo trudne do wykrycia i usunigcia, nawet przez bardzo zaawansowane programy
antywirusowe.

PODZIAL ZE WZLEDU NA DZIALANIE PODEJMOWANE PRZEZ WIRUSA
PO ZAINFEKOWANIU SYSTEMU OPERACYJNEGO:

O niegrozne wirusy wyswietlajace zabawne, dowcipne lub glupawe informacje na
ekranie komputera,

wirusy niszczace informacje zawarte w dokumentach uzytkownika i same dokumenty,
wirusy niszczace wszelkie informacje zawarte na dysku (w tym system operacyjny),
wirusy powodujace wykasowanie procedur BIOS-u komputera,

wirusy powodujace uszkodzenie sprzgtu komputerowego.
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3. JAK SIE PRZED NIMI ZABEZPIECZAC:

Program antywirusowy jest obecnie niezbednym dodatkiem do systemu dla kazdego
uzytkownika komputera. Nie zawsze dzialaja one skutecznie bez aktualnych bibliotek
antywirusowych, dlatego wazne jest, aby dbac o ich uaktualnianie.

Na stronie mojego systemu operacyjnego mozna znalez¢ list¢ wszystkich niezbednych
poprawek do naszego systemu, ktoére pozwola na zatrzymanie wirusoOw korzystajacych z
bteddéw systemu 1 oprogramowania poczty klienta. Nie uruchamianie zatacznikdw na pewno
uchroni nas przed wieloma wirusami. Kopiowanie plikow z Internetu rOwniez naraza nas na



niebezpieczenstwo. Znane sa przypadki, ze nawet na stronach znanych, duzych firm
znajdowaly si¢ pliki zainfekowane wirusem. Droga infekcji sa tez réznego rodzaju no$niki -
poczawszy od dyskietek, plyt, pamigci zewngtrznych po dyski twarde przynoszone przez
znajomych. Tu najcze$ciej] musimy uruchomi¢ zainfekowany plik, aby zainfekowaé nasz
system. Wazna rzecza jest posiadanie rozwiazania na sytuacje awaryjne. Takim rozwigzaniem
jest dyskietka startowa ze skanerem antywirusowym.

Programy antywirusowe - sprawdzaja programy i dane na dysku oraz na dyskietkach i jesli
znajda wirusy, staraja si¢ je zniszczy¢. Aby zwalczy¢ nowo powstate wirusy, programy
antywirusowe musza by¢ czesto uaktualniane.

Profilaktyka antywirusowa:

a) uzywaj legalnie zakupionego oprogramowania,

b) nie korzystaj z dyskietek kolegi bez sprawdzenia ich,

c¢) zabezpieczaj dyskietki, na ktoérych nie bedziesz niczego zapisywac,

d) sporzadzaj kopie zapasowe dyskietek z danymi 1 bardzo waznymi programami,

e) kopie zapasowe przechowuj w bezpiecznym miejscu,

f) unikaj pozyczania swoich dyskietek,

g) swoja nie zabezpieczona dyskietke¢ uzywana na innym komputerze uwazaj za potencjalnie
zawirusowang i dlatego przed ponownym uzyciem koniecznie ja sprawdz,

h) okresowo zaopatruj si¢ w bezptatna wersj¢ demonstracyjna programu MKS-VIR

4. JAK SIE ROZPRZESTRZENIAJA?

Wiele bardzo groznych wiruséw przenosito sie gtéwnie za posrednictwem zatacznikéw do poczty e-mail — plikdw
wysytanych wraz z wiadomoscig e-mail. Z reguly mozna stwierdzi¢, czy wiadomos¢ zawiera zatacznik, gdyz obok
niej jest wyswietlana ikona spinacza do papieru reprezentujaca zatacznik, a w wiadomosci znajduje sie nazwa
zatacznika. Jesli wiec nadejdzie od kogo$ wiadomosc¢ z niezrozumiatg trescig lub z nieoczekiwanym zatacznikiem,
nalezy najpierw sie skontaktowac z nadawcg i potwierdzi¢ zawartos¢ zatacznika przed otwarciem go.

Inne wirusy mogq sie rozprzestrzeniac za posrednictwem programoéw pobieranych z Internetu lub z
zainfekowanych dyskéw komputerowych pozyczanych od przyjaciét czy nawet zakupionych w sklepie. Sa to
rzadsze sposoby infekcji. Wiekszo$¢ osob doprowadza do infekgji, otwierajac nieznane zataczniki wiadomosci e-
mail.

Kolejng drogg infekcji sg réznego rodzaju nosniki - poczawszy od dyskietek, ptyt, pamieci zewnetrznych po dyski
twarde przynoszone przez znajomych.

5. PRZYKEADY WIRUSOW:

Babybear jest robakiem internetowym, ktorego dziatanie polega na rozsytaniu wtasnych kopii
za pomoca poczty elektronicznej oraz na uszkadzaniu instalacji programu Norton AntiVIrus.

Fizzer jest robakiem internetowym, ktérego dziatanie polega na rozsylaniu wiasnych kopii za
pomoca poczty elektronicznej oraz udostgpnianiu dostepu do komputera ofiary za
posrednictwem IRCa i1 KaZaA.



Opasoft jest robakiem, ktorego dziatanie polega na rozprzestrzenianiu si¢ w sieci lokalnej, a
takze w sieci internet poprzez udostepnione dyski twarde oraz pobieraniu uaktualnien z
internetu. Robak wykorzystuje zupelnie nowa metodg rozprzestrzeniania sig, poprzez
wykorzystanie btedow w oprogramowaniu Microsoft Windows.

6. PRZYKEADY PROGRAMOW ANTYWIRUSOWYCH:

Avast

Mks_Vir

Norton Antyvirus
Dr. Web

Kaspersky AntiVirus
NOD32

Symantec

McAfee

F-Secure

Norton System WOrks
Panda Software
Norman

Sophos

Trend Micro Inc.

RAV AntiVirus

Norton Internet Security
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