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W czym sie¢ bezprzewodowa jest lepsza
od kablowej?

Komunikacja radiowa to najlepszy sposéb na pokrycie siecia duzych
obszar6w bez inwestowania w okablowanie, na dokonanie zmian
strukturalnych w obrebie budynkéw lub eliminacje zaki6cen. Jednakze jest
ona ciggle poddawana wielu wyzwaniom z dziedziny bezpieczeristwa,
poniewaz informacje swobodnie przenoszone w postaci fal radiowych,
chociaz czesto zaszyfrowane, sa publicznie dostepne dla kazdego w obrebie
zasiegu.

Ten poradnik nauczy cie najlepszych praktyk korzystania z sieci
bezprzewodowych oraz pomoze zabezpieczy¢ domowy router lub access
point przed wlamaniem sie do twojej sieci przez inne osoby.

Niektére z oczywistych korzysci implementacji bezprzewodowych sieci
802.11b / g / n w domu lub matym biurze to niski koszt zakupu osprzetu
wifi (access point lub router oraz bezprzewodowe karty sieciowe), fakt, ze
ich struktura jest wyjatkowo dyskretna (nie ma koniecznosci wiercenia
otwordw i kladzenia kabli), a takze swoboda poruszania sie. Obecnos¢ kart
bezprzewodowych w laptopach, netbookach i czeéci telefonéw
komoérkowych takze przyczynila sie w ostatnim czasie do wigkszej
popularyzacji komunikacji bezprzewodowe;j.

Pomimo tego, ze informacja miedzy klientem i punktem dostepu lub
routerem przeplywa swobodnie, a wiec jest dostepna dla wszystkich innych
klientéow w obrebie zasiegu, dobrze skonfigurowana sie¢ bezprzewodowa
moze by¢ catkowicie bezpieczna.
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Co konkretnie wymaga szczegdlnej

Z reguly, routery i access pointy opuszczaja fabryke z minimalnymi lub

Zdalne zarzadzanie wrecz zadnymi ustawieniami ochrony. Wiekszos¢ routeréw i access

pointéw posiada panel administracyjny dostepny z poziomu www, do

Funk_cja z_dalnegq zarzadzania pozwala wyz_naczyé adre_s hosta w Internecie, ktary kt(’)rego pod}g}cza sj@ wpisujqc adres 1IP urZdeenia w przeglg}darce
bedzie miat mozliwosé zdalnego zarzadzaniafkonfiguracji routera szerokopasmowego. . . . . . .

\Whisz adres IP wyznaczonego hosta w polu Host Address internetowej. Po udanym podiaczeniu urzadzenie prosi o podanie

predefiniowanej nazwy uzytkownika i hasta, ktére sa typowe dla kazdego
81.181.91.206 50 modelu i publicznie dostepne w Internecie.

(" Rpply ) ( Cancel ) Dostep administracyjny i logowanie zdalne

Wiekszos¢ urzadzerr bezprzewodowych moze poprawnie funkcjonowaé
wlasciwie zaraz po wyjeciu z pudetka dzieki wielu réznorodnym
technologiom i funkcjom zaimplementowanym w celu ulatwienia ich
instalacji nawet przez nie-technicznych konsumentéw. Najczesciej
napotykanym btedem, ktéry popelniaja uzytkownicy, jest pozostawienie
fabrycznej konfiguracji tylko dlatego, ze po prostu dziata. Tymczasem,
absolutnie konieczna czynnoscia jest zmiana hasta dostepu natychmiast po
podlaczeniu i pierwszym uruchomieniu urzadzenia.

Zabezpieczenie dostepu administracyjnego uniemozliwi niepowotanym
osobom manipulowanie przy ustawieniach sieci i/lub niektére akcje, takie
jak usuniecie logéw, by pozosta¢ niezauwazonym w czasie polaczenia
z cudza siecia. W celu dalszej eliminacji mozliwosci wtargniecia intruza do
funkcji administracyjnych, wtlasciciel urzadzenia bezprzewodowego
powinien zablokowa¢ takze dostep zdalny. Wiekszoé¢ routeréw i access
Zdalne zarzqdzanie pozwala zdefiniowac adresy IP, z ktorych mozna pointéw zezwala upowaznionym uzytkownikom na zmiane ustawieri -
zobaczy¢ interfejs administracyjny routera nawet jesli nie znajduja si¢ oni w tym samym budynku - przez proste
wpisanie adresu IP urzadzenia w swojej przegladarce.
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Funkcja ta jest bezcenna dla administratoréw, ktérzy musza rozwigzywac
problemy z pofaczeniem pézno w nocy, gdyz pozwala im na wygodne
polaczenie sie z domu, ale jednoczeénie odstania router przed kazdym, kto
sprobuje dosta¢ si¢ na adres IP powigzany z publicznym interfejsem
urzadzenia.

1 - Jesli router nie wumozliwia utworzenia listy zaufanych adreséw!?
Bezpieczenstwo upowaznionych do zarzadzania, wskazane jest zupelne wylaczenie

Ta strona pozwala na skonfigurowanie bezpieczenstwa pokaczen bezprzewodowych. Zda]nego intel'fejsu adminiStraCyjnegO.
Wiaczenie WEP lub WPA dzigki uzyciu kluczy szyfrujgcych zabezpieczy siet
hezprzewodowa przed nieautoryzowanym dostepem.

Szyfrowanie transmisji bezprzewodowej

Encryption : WPA pre-shared key
WPA Unicast Cipher Suite - | ) WPA[TKIP) © WPAZ(AES) ) WPA2 Mixed Pomijajac  zabezpieczenie urzadzenia bezprzewodowego od strony
Preshased Key Foemal - || Passphrase - administracyjnej, duzo uwagi nalezy poswieci¢ samemu polaczeniu wifi.
Pre-shared Key — Wspomnieliémy wczeéniej, ze w przeciwienstwie do polaczenia kablowego,

ktore przekazuje sygnat pomiedzy komputerem i routerem - domyslnie
tworzac sie¢ zaufang - sygnal bezprzewodowy rozchodzi sie na duzym
obszarze ograniczonym jedynie moca nadajnika. Zaleznie od wielkosci
obszaru pokrytego zasiegiem, dziesiatki komputerow moga proébowac
polaczy¢ sie z twoja siecig bez autoryzacji, albo co gorsza, podstuchiwac
strumien przeptywajacych, niezaszyfrowanych informacji.

( Apply ) ( Cancel )

Z tego powodu, wlasciciel routera obowiazkowo powinien utworzy¢ silng
linie obrony sieci przez wilaczenie szyfrowania polaczenn przy uzyciu
predefiniowanego klucza wstepnego (PSK). W celu obnizenia kosztéw
i uproszczenia instalacji, domowe urzadzenia bezprzewodowe zazwyczaj
wyposazone s3 w dwa wbudowane protokoly szyfrowania: WEP (Wired
Equivalent Privacy) oraz WPA /WPA2 (Wi-Fi Protected Access).

Protokot WPA2 oferuje znacznie lepszq ochrong niz
przestarzaty standard WEP

1 Niektore routery zezwalaja na dostep do konsoli administracyjnej tylko jesli adres
IP klienta ma okreslong wartoé¢ lub nalezy do okreslonego zakresu adreséw IP.
Inne zadania sa automatycznie odrzucane.
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Oba protokoly opieraja si¢ na jednoczynnikowym uwierzytelnieniu przy
pomocy kluczy wstepnych (pre-shared keys) dziatajacych jak hasta, jednak
réznia sie od siebie z punktu widzenia bezpieczenistwa. WEP funkcjonuje
od 1997 roku, kiedy stat sie czescig protokotu 802.11, ale uznawany jest za
przestarzaly ze wzgledu na kilka powaznych wad czynigcych go niezwykle
tatwym do zlamania. WPA i WPA2 zapewniaja solidny poziom

[ no. | MAC Addres bezpieczeristwa nie wymagajac przy tym pracochtonnej konfiguracji, co

Tabela Filtrowania Adresow MAC

P 00 a1- 94075  oxi's Dol B sprawia, Ze stanowia najlepszy wybér dla domowej sieci bezprzewodowe;j.
2 023 Metiaby Bogdan's Dell O Zdarzaja sie przypadki, ze uzycie WPA nie jest mozliwe - zazwyczaj wtedy,
: At T EEREERt O gdy infrastruktura sieci opiera sie na starszym sprzecie zakupionym przed
4 00:24:d6:51:3d:06 Bog's Dell 0 wprowadzeniem tego standardu. Jesli twoje urzadzenie nie wspiera
5 00:21:63:28:c1:39 Cati's Laptop 0 protokotu WPA, sprawdZ na stronie producenta czy nie jest dostepna
aktualizacja firmware’u dodajaca taka funkcjonalnosé.
Delete Selected | | Delete All | | Reset |

Nawet jesli nowy firmware nie jest dostepny, lepiej wybra¢ szyfrowanie
WEP niz pozostawi¢ polaczenie nieszyfrowane, chociaz nalezy wéwczas
mie¢ $wiadomosé, ze dane sa nieostoniete przed potencjalnym
napastnikiem, wiec madrzej byloby jednak wydac okoto 100 ztotych i kupié
nowy router bezprzewodowy, ktéry wspiera protokoty WPA / WPA2.

Ustawienia regut dostepu MAC (Media Access Control)

Kolejnym sposobem odfiltrowania intruzéw jest zdefiniowanie regul
weryfikujacych tozsamos¢ komputera, ktéry proébuje podlaczy¢ sie do sieci
bezprzewodowej. Wigkszos¢ routeréw i access pointéw dla domu i matych

Filtrowanie MAC daje pewno$¢, ze router zaakceptuje firm umozliwia kontrole w oparciu o filtrowanie MAC, co oznacza, ze
wylqcznie potgczenia klientow, ktorzy znajdujq sie na router zaakceptuje wylacznie polaczenia pochodzace od klientéw
liscie zaufanych. znajdujacych sie na predefiniowanej liscie, zidentyfikowanych na

podstawie adresow MAC ich kart bezprzewodowych.
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Niektére karty sieciowe umozliwiaja uzytkownikom dowolng zmiane
adresu MAC, co znaczy, ze samo filtrowanie MAC nie jest wystarczajagcym
rozwigzaniem do zabezpieczenia si¢ przed intruzami. Jednakze, jako
dodatkowy $rodek ochrony, wraz z silnym szyfrowaniem WPA, znacznie
Ustawienia Sieci Bezprzewodowej zwiekszy bezpieczeristwo sieci bezprzewodowej.

Strona pozwalajaca na zdefiniowanie ESSID oraz kanatu dla pokaczen bezprzewodowych.
Parametry te umozliwiajg potaczenie sie stacji wi-fi zAccess Pointem.

Mode - AP - Trzy wymienione wyzej kroki to najbardziej powszechne Srodki stuzace
Band - 24GHz (B+G) ~ ochronie sieci i zapobieganiu podlaczania sie¢ do niej nieupowaznionych
ESSD - Sphynx Soft Romania 0s6b (jcaklch jak sasiedzi a'lbo .wl'amywacze SleCIO.VVI). W nastepnej .sel.«:]l
Chamel Nomber - 5 < oméwimy sposoby ukrycia sieci przed napastnikami, ktérzy chcieliby
: . — sforsowac zastosowane zabezpieczenia.
Associated Clients - Show Active Clients ]

Wylgczenie rozgtaszania SSID

( Apply ) ( Cancel )

Aby uzytkownik moégt odrézni¢ jedna sie¢ bezprzewodowa od drugiej,
routery i access pointy automatycznie rozglaszaja swoja nazwe (okreslang
takze jako ESSID / SSID lub Service Set ID). Chociaz jest to wygodne dla
wlasciciela sieci, z metody tej korzystaja réwniez atakujacy, poniewaz
router przez caly czas “halasuje” zwracajac uwage na swoja obecnosé.
Wylaczenie rozglaszania SSID wuczyni router (wraz z wszystkimi
polaczonymi do niego klientami) niewidocznym dla kazdego, kto nie
orientuje sie, ze w poblizu znajduje sie aktywny nadajnik sieci
bezprzewodowe;j.

Rozgtaszanie SSID mowi uzytkownikom, Ze w poblizu
znajduje sig sie¢ bezprzewodowa. Napastnicy mogq
wykorzystac to do swoich celdw.
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Obecnie potaczono z: %y =
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Otwoérz Centrum sieci i udostepniania

Rozgtaszanie SSID mowi uzytkownikom, ze w poblizu
znajduje sie sie¢ bezprzewodowa. Napastnicy mogq
wykorzystac to do swoich celdw.

Zmniejszenie mocy transmisji

Jak kazdy sprzet radiowy, router / access point pokrywa zasiegiem obszar,
ktorego wielkos$¢ jest wprost proporcjonalna do mocy wbudowanego
nadajnika. Ustawienia fabryczne w zupelnosci wystarczaja do objecia
zasiegiem catego mieszkania a nawet czesci przestrzeni publicznej wokét
niego, jak klatka schodowa czy chodnik przed domem, co wigze sie
zryzykiem, ze kazda osoba wyposazona w netbook albo laptop moze
probowac wlamac sie do twojej sieci. Dzigki zmniejszeniu sity transmisji,
sygnal routera nie bedzie przedostawal si¢ poza lokal uniemozliwiajac
podstuchiwanie sieci.

Niektoére routery i access pointy z wyzszej potki posiadaja mozliwosé
programowej redukcji sily sygnatu karty WLAN. Nie istnieje jednak
magiczna wartoé¢ oferujaca najlepsze proporcje bezpieczeristwa
i wydajnosci.

Podkrecajac moc wyjsciowa WLAN miej na uwadze, ze zwiekszenie sity
transmisji moze zacheci¢ niechcianych gosci do udzialu w zabawie,
natomiast zbytnie jej zmniejszenie spowoduje drastyczne obnizenie
wydajnoéci sieci w sensie jej przepustowosci.

Site transmisji mozna kontrolowa¢ takze w przypadku urzadzeni, ktére nie
posiadaja takiej opcji wbudowanej w firmware. Proste zdjecie anteny (albo
jednej z anten, jesli urzadzenie posiada ich wiecej) poskutkuje
pogorszeniem jakosci sygnalu utrudniajgcym jego przechwycenie, ale
bedzie to wystarczajgce do zachowania wysokiej wydajnosci wewnatrz
mieszkania.

Fizyczne umiejscowienie routera rowniez ma wplyw na zasieg. W zasadzie
nigdy nie powinno si¢ umieszczac routera bezprzewodowego blisko okna
wychodzacego na miejsca publiczne, poniewaz fale radiowe duzo latwiej
przedostaja sie przez szklo niz przez beton.
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Ryzyka dotyczace uruchamiania oraz
laczenia sie z niezabezpieczong siecig

Generalnie, niezabezpieczona sie¢ oznacza klopoty. Pomijajac kilka
wyjatkéw, gdzie brak ochrony w rzeczywistosci zwraca sie przeciwko
,napastnikowi”, sieci bez zabezpieczenn stanowia powazne Zrédlo utraty
danych przez ich wiascicieli.

BitDefender

Wykryto niezabezpieczone polaczenie Wi-Fi

Wi-Fi: P ie Sieci Bezpr d
Typ siec: Niezabezpieczona Sieci domowe bazuja na zaufaniu: nie posiadaja drogich mechanizméw
uwierzytelniania minimalizujgcych dostep do takich czy innych zasobow.
Przeciwnie, uzytkownicy domowi sklaniaja si¢ do upubliczniania
wszystkiego, aby mie¢ dostep do informacji zgromadzonych na jednym
komputerze z innych maszyn w gospodarstwie domowym.

BitDefender wykryt, ze komputer potaczyt sie z otwarta (niezabezpieczona) siecia Wi-Fi.
Catosc komunikacji z ta siecia zostata zablokowana. Chociaz dostep do Internetu jest
dozwolony, komunikacja pomiedzy tym komputerem i innymi komputerami w obrebie
sieci zostala zablokowana.

Jesli ta siec jest zaufana, kliknij "Dodaj do zaufanych”.

Wazne! |esli jeste€ administratorem tej sieci, zaleca sie zmiane ustawief

bezpieczefistuta \Wi-Fi (ochrona haslem) przed dodaniem do siedi zaufanych. Udzialy sieciowe z uprawnieniami do odczytu i zapisu lub zawierajace

prywatne informacje (chocby dokumenty czy =zdjecia) to najczeéciej
spotykane stabe punkty sieci domowych. Nieupowazniony uzytkownik,
ktory podlaczy sie do niechronionej sieci, uzyskuje dostep réwniez do
wspoldzielonych zasobéw, co oznacza, ze moze skopiowaé zdjecia
rodzinne, dokumenty lub pliki multimedialne, takie jak gry i filmy. Jesli te
udzialy daja takze prawo do zapisu, intruz moze skasowaé zawartos¢
folderu albo pozostawi¢ malware ukryty w czystych plikach i czeka¢ na
jego uruchomienie.

Podstuchiwanie pakietow (sniffing) i przechwytywanie ruchu sieciowego
to kolejne powody do niepokoju, jesli chodzi o wlamania do sieci.
Z zalozenia, ruch sieciowy swobodnie przeptywa pomiedzy komputerami.

Zapora sieciowa BitDefendera automatycznie wykrywa To komputer decyduje, ktéry ruch przetworzy¢, a ktéry odrzuci¢, poniewaz
niezabezpieczong siec i doradza uzytkownikowi podjecie okreslona informacja nie byla przeznaczona dla niego. Falszywy ,cztonek
odpowiednich krokow. sieci” moze podstuchiwa¢ catos¢ ruchu sieciowego uzywajac specjalnych

narzedzi iwyszukiwaé treéci rozméw z komunikatoréw, szczegéty
logowania, ktére nie zostaly przestane przez potaczenie SSL, itd.
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Sidejacking to takze forma podstuchiwania pakietéw, ale duzo bardziej
efektywna niz bezowocne czyhanie na przesylane zwyklym tekstem loginy
i hasta. Ten rodzaj ataku polega na przechwytywaniu ciasteczek, jakie
wymieniane sa miedzy uwierzytelnionymi uzytkownikami
i poszczegdlnymi stronami www. Atak jest skuteczny nawet przeciwko
serwisom webowym, ktore korzystajg z SSL do szyfrowania nazwy
uzytkownika i hasta jeszcze przed ich przestaniem do serwera. Kiedy
ciasteczka wpadng w niewtlasciwe rece, moga zosta¢ wykorzystane do
uwierzytelnienia w serwisie tak samo, jak autentyczny uzytkownik, ktéry
nawet nie bedzie wiedzial, Ze jeszcze kto$ inny uzywa jego konta.

Niezabezpieczone sieci sa idealne takze do réznych nielegalnych celéw.
Zazwyczaj cyberprzestepcy kieruja sie do otwartych sieci, zeby zamawia¢
produkty wykorzystujac kradzione karty kredytowe, wlamywac sie do
prywatnych przestrzeni lub nielegalnie $ciaga¢ muzyke, filmy
i oprogramowanie przez P2P, gdyz w ten sposéb ukrywaja swoja wlasng
tozsamo$¢ za adresem IP niezabezpieczonej sieci. Jesli policja postanowi
Sciga¢ przestepce, w rzeczywistosci sprawa zakonczy sie na oskarzeniu
nieostroznego wlasciciela otwartej sieci. Czasami cyberoszusci uzywajq
niezabezpieczonych sieci bezprzewodowych do rozsylania masowego
spamu w imieniu wlasciciela sieci, co w konsekwencji moze prowadzi¢ do
rozpoczecia $ledztwa, a nawet do zerwania umowy na dostawe Internetu.

Laczenie si¢ z niechronionymi sieciami jest réwnie niebezpieczne,
poniewaz ruch przeptywajacy miedzy twoim komputerem a routerem lub
access pointem, bez szyfrowania, bardzo fatwo moze by¢ podstuchany
przez osoby o zlych intencjach podlaczone do tej samej sieci. Mozesz takze
niechcacy wyeksponowaé udzialy sieciowe skonfigurowane dla wlasnej
sieci domowej lub nawet zosta¢ zainfekowanym przez réznego rodzaju
robaki pochodzace z innych systeméw w sieci.
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Wskazéwki bezpieczenstwa przy tgczeniu
sie z hotspotami

Hotspoty sa catkiem powszechne w dzisiejszych czasach - tak powszechne,
ze prawie kazdy park, kawiarnia lub lotnisko zapewniaja bezptatny dostep
do Internetu tym, ktérzy chca by¢é¢ w nieustannym kontakcie ze swoja
online’owa rzeczywistoscia.

Pomimo tego, podiaczanie sie do niezabezpieczonego hotspota moze
przynies¢ wiecej probleméw niz satysfakgji, jesli nie zostanie zachowany
minimalny poziom ostroznosci. Ponizej przedstawiamy kilka wskazéwek,
dzieki ktérym pozostaniesz bezpieczny w czasie surfowania incognito.

Zawsze gdy korzystasz z niezabezpieczonej sieci pamietaj, ze nie wiesz
kogo masz w swoim sasiedztwie. Napastnik moze prébowaé skanowania
portéw, aby wykry¢ luki systemowe i przez nie przeniknac¢ przez
zabezpieczenia. W celu zminimalizowania ryzyka nalezy uzywac¢ zapory
sieciowej, ktora potrafi odfiltrowaé proby potaczen z sieci zewnetrzne;j.

Sieci publiczne nie sa przystosowane do wymiany wrazliwych informagiji.
Sa duze szanse, ze jeden lub wiecej uzytkownikéw dzielacych ten sam
hotspot sprobuje grzeba¢ w ruchu sieciowym pochodzacym z innych
komputeréw w poszukiwaniu wartosciowych informagji, takich jak nazwy
uzytkownikéw i hasla, interesujace konwersacje prowadzone przez
komunikatory IM, albo jeszcze lepiej, dane dostepu do kont bankowych.
Wskazane jest przyktadanie wielkiej uwagi do ustug, z jakich korzystamy
podczas polaczenia przez hot spot, oraz unikanie logowania jesli tylko jest
to mozliwe.

Wspoéltdzielone zasoby to kolejny krytyczny aspekt, ktéry nalezy bra¢ pod
uwage laczac sie z obca siecig, poniewaz istnieje ryzyko niezamierzonego
ujawnienia prywatnych danych nieupowaznionym osobom. Pamietaj, by
zawsze wylaczac udostepnianie przed polaczeniem sie z hotspotem.
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Zeby dowiedzied sig wigcej na temat opcji wyswietianych w programie BitDefender, najedz kursorem na opcje. Wyswietiony zostanie pomocniczy tekst,

BitDefender automatycznie ukrywa komputer przed
innymi klientami w sieci jesli jej profil ustawiony jest
na ,,Miejsce publiczne”

Jak BitDefender moze ci poméc?

BitDefender wprowadzit modut zapory sieciowej w 2001 roku stajac sie tym
samym pierwszym programem antywirusowym z wbudowanym
tirewallem. Seria produktéw 2011 z rodziny BitDefender Internet Security
i BitDefender Total Security posiada udoskonalona zapore, ktéra jest
w stanie  sprostaé ~wymogom  bezpieczeristwa w  $rodowisku
niezabezpieczonych sieci bezprzewodowych.

W celu ulatwienia konfiguracji, firewall BitDefendera rozréznia cztery
predefiniowane typy sieci: Zaufana, Dom / Biuro, Publiczna oraz
Niezaufana.

Co wiecej, w czasie polaczenia z siecig publiczng firewall automatycznie
uruchamia Tryb Niewidzialnosci, ktéry ukrywa komputer przed innymi
systemami, dzigki czemu zmniejsza si¢ szansa, Ze zostanie przejety przez
malware lub hakeréw.

Nawet podczas korzystania z wlasnej sieci zapora moze okaza¢ sie
przydatna, gdyz posiada funkcje wyswietlania powiadomiert za kazdym
razem, kiedy do sieci podiacza si¢ inny komputer.

Jest to szczegodlnie pomocne do okreslenia czy system podlaczajacy sie do
sieci nalezy faktycznie do legalnego uzytkownika, czy tez nastapit udany
atak hakerski.
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Informacje i dane zawarte w tym dokumencie reprezentuja aktualng opini¢ firmy BitDefender® na omawiane tematy w chwili ich opublikowania. Dokument ten i znajdujace si¢ w nim informacje nie powinny by¢ w jakikolwiek
sposob interpretowane jako zobowiazanie lub umowa z firma BitDefendere lub jej partnerami.

Chociaz podjeto wszelkie srodki ostroznosci podczas przygotowywania tego dokumentu, wydawca, autorzy, ani wspolpracownicy nie biorg na siebie Zadnej odpowiedzialnosci za ewentualne blgdy Vlub przeoczenia. Nie biorg
takze odpowiedzialnosci za jakickolwick szkody wynikajace z wykorzystania zawartych tutaj informacji. Dodatkowo, informacje znajdujace si¢ w niniejszym dokumencie moga zosta¢ zmienione bez uprzedzenia. BitDefender,
wydawca, autorzy i wspolpracownicy nie moga zagwarantowac dalszych publikacji zwigzanych z tym dokumentem, ani wydania Zadnych innych informacji go dotyczacych.

Dokument ten i informacje w nim zawarte sluza jedynie celom informacyjnym. BitDefender, wydawca, autorzy i wspolpracownicy nie udzielajg zadnych gwarancji, wyrazonych, dorozumianych, lub ustawowych, dotyczacych
informacji wyrazonych w tym dokumencie.

Zawarto$¢ dokumentu moze nie by¢ odpowiednia dla kazdej sytuacji. Jesli wymagane jest profesjonalne wsparcie, nalezy skorzysta¢ z profesjonalnych uslug wlasciwych osob. BitDefender, wydawcy tego dokumentu, jego
autorzy i wspolpracownicy nie odpowiadaja za zadne szkody wynikajace z tego powodu.

Fakt, ze w tekscie wystgpujg odwolania w postaci zrodel aktualnych lub dodatkowych informaciji lub cytatéw indywidualnych osob lub organizacji, samodzelnych lub zbiorowych prac, wlaczajac w to materialy drukowane,
dokumenty elektroniczne, strony www etc., nie oznacza, ze BitDefender, wydawca dokumentu, autorzy lub wspolpracownicy popieraja informacje lub rekomendacje, ktorych moga udzela¢ osoby indywidualne, organizacje,
niezalezne lub zbiorowe prace, wlaczajac w to materialy drukowane, dokumenty elektroniczne, strony www etc. Czytelnicy powinni ponadto by¢ swiadomi, ze BitDefender, wydawca dokumentu, autorzy i wspolpracownicy nie
gwarantujg scislosci jakichkolwiek informacji tutaj zaprezentowanych po dacie publikacji, wlaczajac w to, ale nie ograniczajac tylko do tego, adresy www i odnosniki internetowe wymienione w dokumencie, ktore mogly si¢
zmieni¢ lub znikna¢ w okresie od czasu pisania tej pracy do chwili kiedy jest czytana.

Czytelnicy s calkowicie odpowiedzialni za spelnienie wszelkich migdzynarodowych wymogow prawa autorskiego, ktore mialyby zastosowanie w zwiazku z tym dokumentem. Bez ograniczenia praw autorskich zadna czgs¢ tego
dokumentu nie moze by¢ reprodukowana, przechowywana lub wprowadzana do systemu wyszukiwania, albo transmitowana w jakiejkolwick formie lub jakimikolwiek srodkami (elektronicznie, mechanicznie, przez
fotokopiowanie, nagrywanie i inne) w jakimkolwiek celu bez wyrazonej na pismie zgody od firmy BitDefender.

BitDefender moze by¢ wlascicielem patentow, opatentowanych aplikacji, znakéw towarowych, praw autorskich lub innych praw do wlasnosci intelektualnej odnoszacych sig do zawartosci tego dokumentu. Poza przypadkami
wyrazonych na pismie uméw licencyjnych z BitDefenderem, dokument ten nie zapewnia zadnych praw do tych patentéw, znakow towarowych, praw autorskich lub innej wlasnosci intelektualne;.

Copyright © 2010 BitDefender. Wszelkie prawa zastrzezone.

Wszystkie inne produkty 1 nazwy firm zostaly wymienione w tekscie jedynie w celu identyfikacji i s3 wlasnoscia odpowiednich wlascicieli, moga rowniez stanowic zastrzezone znaki towarowe.
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